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요 약

사물인터넷은 웨어러블 디바이스, 스마트폰 등의 많은 기기들이 통신하는 거대한 집단으로 네트워크 내 사물의 상

호 연결은 기본적인 요구사항이다. 악성 기기와의 통신은 네트워크와 서비스를 악의적으로 손상시켜 품질에 영향을

줄 수 있기 때문에 신뢰할 수 있는 기기를 선택하는 것은 매우 중요하다. 그러나 IoT 기기의 이동성과 자원의 제약

으로 신뢰 관리 모델을 만드는 것은 쉽지 않다. 중앙 집중 방식의 경우 독점 운영 및 단일 장애 지점, 기기 중가에

따른 자원 확장의 이슈가 있다. 분산 처리 방식은 기기가 서로 연결된 구조로 별도의 장비 추가 없이도 시스템을 확

장 할 수 있으나, IoT 기기의 제한된 자원으로 데이터 교환 및 저장에 한계가 있으며 정보의 일관성을 보장하기 어

렵다. 최근에는 포그 노드와 블록체인을 사용하는 신뢰 관리 모델이 제안되고 있다. 그러나 블록체인은 낮은 처리량

과 속도 지연의 문제를 가지고 있어 동적으로 변화하는 IoT 환경에 적용하기 위해서는 개선이 필요하다. 따라서 본

논문에서는 사물인터넷을 위한 블록체인 기술인 IOTA를 적용하여 포그 기반 IoT 환경에서 신뢰할 수 있는 기기를

선택하기 위한 신뢰 관리 모델을 제안한다. 제안된 모델에서는 DAG(Directed Acyclic Graph) 기반 원장 구조

를 통하여 신뢰 데이터를 위/변조 없이 관리하고 블록체인의 낮은 처리량과 확장성 문제를 개선한다.

ABSTRACT

The Internet of Things is a huge group of devices communicating each other and the interconnection of objects in the

network is a basic requirement. Choosing a reliable device is critical because malicious devices can compromise networks

and services. However, it is difficult to create a trust management model due to the mobility and resource constraints of

IoT devices. For the centralized approach, there are issues of single point of failure and resource expansion and for the

distributed approach, it allows to expand network without additional equipment by interconnecting each other, but it has

limitations in data exchange and storage with limited resources and is difficult to ensure consistency. Recently, trust

management models using fog nodes and blockchain have been proposed. However, blockchain has problems of low

throughput and delay. Therefore, in this paper, a trust management model for selecting reliable devices in a fog-based IoT

environment is proposed by applying IOTA, a blockchain technology for the Internet of Things. In this model, Directed

Acyclic Graph-based ledger structure manages trust data without falsification and improves the low throughput and scalability

problems of blockchain.
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I. 서 론

사물인터넷(Internet of Things)은 웨어러블 디

바이스, 스마트 폰과 같이 무수히 많은 기기들이 종

류에 관계없이 상호작용할 수 있는 거대한 집단이다.

사물인터넷은 인공지능(AI)의 발전으로 점점 더 자동

화되고, 5G와 같은 빠른 무선 기술의 개발과 함께

사람들의 생활을 더욱 편리하게 만들어 주고 있다

[1-3]. 네트워크에 연결된 IoT 기기는 2025년까지

전 세계적으로 250억 개를 넘어설 것으로 예상되며,

이때 인구는 약 80억 명으로 추산된다. 이는 개인 평

균 12개 이상의 IoT 기기를 소유하거나 사용한다는

의미이다[4]. 이러한 스마트 기기들은 인간의 삶에

대한 데이터를 모니터링하고 수집할 수 있으며, 수집

된 데이터를 집계, 융합, 처리 및 분석하여 다양한 서

비스를 제공할 수 있도록 한다. 최근에는 스마트 의

료, 스마트 팩토리와 같이 다양한 분야에서 IoT 기기

를 활용하고 있으며, 이러한 서비스들을 통해 사물인

터넷은 우리의 라이프 스타일을 획기적으로 변화시킬

것이다[5][6].

네트워크 내 기기의 상호 연결은 사물인터넷의 기

본 요구 사항이다[7-9]. 그러나 현재 무수히 많은 기

기가 생성되고 설치되고 있음에도 불구하고 실제로

연결되는 경우는 거의 없다. 이러한 이유로 사물인터

넷의 폭발적인 성장에도 불구하고 스마트 라이프 시

나리오는 여전히 해결해야 하는 과제가 많이 남아 있

는 분야로 여겨지고 있다[10]. 사물인터넷은 각 장치

가 다른 장치에 서비스를 요청하거나 제공할 수 있는

서비스 중심 아키텍처로 볼 수 있다. 만약 악성 기기

와 통신을 하게 될 경우, 네트워크나 서비스를 악의적

으로 손상시켜 서비스 품질에 영향을 줄 수 있기 때

문에 신뢰할 수 있는 기기를 선택하는 것은 매우 중요하

다. 그러나 안타깝게도 사물인터넷 환경은 거대한 크기

의 네트워크, 기기의 이기종성과 이동성, 제한된 연산

자원과 저장 공간으로 인하여 신뢰 관리 모델을 만드는

것이 매우 어렵다. 또한 신뢰도 조작을 통한 기기 간 연

결 제한 및 악성 서비스 제공자와의 연결과 같은 보안

문제 역시 IoT 기기의 신뢰 관리에서 해결해야 하는 중

요한 과제이다.

일반적으로 신뢰 관리 시스템은 중앙 집중 방식과 분

산 처리 방식으로 분류할 수 있다. 중앙 집중 방식은 모

든 신뢰 데이터를 클라우드 서버와 같은 하나의 중앙 서

버에 저장하고 처리한다. 이 방식은 일관된 정책 시행과

데이터 관리 측면에서 효율적일 수는 있으나 중앙 서버

에 대한 단일 장애 지점(single point of failure)과

독점 운영의 문제가 발생할 수 있다. 또한 IoT 기기가

추가됨에 따라 서버의 자원에 대한 추가 확보 및 비용이

증가하게 된다. 반면에 분산 처리 방식의 경우 중앙 시

스템이 필요하지 않고 기기 간의 연결로 시스템을 구축

하기 때문에 별도의 장비 추가 없이도 새로운 IoT 기기

가 시스템에 참여할 수 있다. 그러나 IoT 기기는 제한된

자원으로 인하여 시스템 내의 모든 노드와의 데이터 교

환 및 저장을 수행하기가 어렵다는 단점이 있다. 최근

연구들에서는 IoT 기기의 신뢰 관리를 위해 포그 노

드와 블록체인을 사용하는 모델들이 제안되고 있다.

신뢰 데이터의 저장과 처리를 포그 노드로 이관하여

IoT 기기의 자원 제약 문제를 해결하고, 포그 노드를

블록체인 네트워크에 참여 시켜 중앙 집중 방식의 문

제를 해결한다. 그러나 블록체인은 데이터베이스의

일관성을 보장하기 위해 많은 시간이 요구되며, 그에

따라 처리량이 적기 때문에 IoT 기기가 생성하는 대

량의 데이터를 처리하기에는 적합하지 않다. 블록체

인을 통해 탈중앙화, 변조 방지 및 데이터 일관성의

요구사항을 만족한다고 해도 여전히 사물인터넷 환경

에 적용하기에는 해결해야 할 문제가 남아 있다.

블록체인은 트랜잭션으로 구성된 블록이 체인 형태

로 연결되어 저장되며, 블록이 이전 블록의 해시값을

포함함으로써 데이터의 불변성을 제공한다. 그러나

블록체인의 선형적인 구조로 인해 트랜잭션 수가 증

가함에 따라 병목현상이 발생하게 되고, 이로 인해

체인에 추가되기까지 대기 시간이 증가한다. 이러한

문제를 개선하기 위해 방향성 비순환 그래프인 DAG

기반의 새로운 블록체인 모델들이 제안되었다. 이는

기존 체인 기반 모델이 한 번에 하나의 블록만 처리

하는 순차적인 방식과는 다르게 동시에 여러 블록을

병렬로 처리하여 병목 현상을 해결하고 데이터가 추

가되는 속도를 향상시킨다.

따라서 본 논문에서는 DAG 기반의 블록체인 모델

을 사용하여 기존 블록체인 기반 솔루션의 문제점들

을 개선하고, IoT 기기에 적합한 신뢰 관리 모델을

제안한다. 블록체인을 활용한 기존의 모델들의 경우

신뢰 관리 시스템에 대한 공격에 대해서는 제대로 고

려하지 않고 일부 공격에 대해서만 고려되고 있다.

특히 포그 노드에 대한 신뢰는 프라이빗 블록체인을

사용하여 해결함으로써 탈중앙화 요구사항을 완전하

게 달성하지 못한다. 이에 탈중앙화 목표를 달성하기

위하여 IOTA라는 퍼블릭 블록체인을 사용하여 시스

템의 투명성과 공정성을 제공한다. 또한 기존 블록체
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Fig. 1. 5 five design dimensions of trust system

Fig. 2. Directed Acyclic Graph of IOTA[26]

인의 선형 연결 방식이 아닌 DAG 구조를 사용함으

로써 확장성을 개선한다. 이어지는 2장에서는 신뢰

관리 모델의 관련 연구를 살펴보고, 3장에서는 기존

연구를 분석하여 IoT 기기의 신뢰 관리 모델이 갖추

어야 할 요구사항을 정의한다. 4장에서는 요구 사항

을 충족하는 새로운 모델을 제안하며 5장에서는 제안

된 모델이 앞서 정의한 요구사항을 만족하는지 분석

한다. 마지막 6장에서는 전체 내용을 요약하며 논문

을 마무리한다.

II. 관련 연구

최근 신뢰 관리 시스템에 관련된 연구에서는 포그

컴퓨팅과 블록체인을 적용하여 IoT 기기의 자원 제약

의 문제와 분산 서버의 일관성 및 보안성 문제를 해

결하려는 시도들이 많이 있다. 본 절에서는 이러한

신뢰 관리 시스템에 관련된 이전 연구를 살펴본다.

2.1 신뢰 관리 시스템

신뢰 관리는 다양한 종류의 기기가 다른 기기의 신

뢰성에 대한 의견을 공유하고, 악성 기기와의 연결로

인한 오작동을 방지하도록 도와주는 역할을 한다. 그

러나 기존의 인터넷 기반의 신뢰 관리 모델은 사물인

터넷 환경에 적용하기에는 적합하지 않다. 이는 IoT

기기가 저 전력 및 저 용량으로 자원이 제한되어 있

으며, 이기종간 이러한 제약사항이 다를 수 있기 때

문이다. 일반 컴퓨터 시스템에 적합한 모델은 처리

및 저장 능력이 낮은 스마트 워치에서 동일한 성능으

로 동작하지 않을 것이다[11][12]. 따라서 제한된

용량과 이기종성이라는 IoT 기기의 특성이 고려된 신

뢰 관리 모델이 필요하다.

사물 인터넷은 기기 간에 서비스를 요청하거나 제

공하는 서비스 중심 아키텍처로 볼 수 있다. 데이터

를 안정적으로 전송하고, 서비스의 가용성에 대한 불

확실성을 최소화하기 위해 서비스 제공자의 신뢰도를

효율적으로 평가하고 관리할 수 있어야 한다. 공격자

는 악성 기기가 서비스 제공자로 선정되도록 다른 기

기들과 공모하여 정직한 기기에 대한 부정적인 피드

백을 제출하는 등의 악의적인 행동을 수행하여 시스

템의 안정성과 정확성을 저해할 수 있다. 따라서 신

뢰 관리 모델에서는 Bad mouthing attack,

Bullet stuffing attack과 같은 신뢰 기반 공격에

대한 보호 방법이 함께 고려되어야 한다.

효과적인 신뢰 관리를 위해서는 ①신뢰 구성(trust

composition), ②신뢰 전파(trust propagation),

③신뢰 업데이트(trust update), ④신뢰 형성(trust

formation), ⑤신뢰 집계(trust aggregation) 등

의 설계 요소를 충족해야 한다[13]. 신뢰 구성에서는

신뢰도 계산에 필요한 속성을 결정한다. 이 정보는

서비스 품질(Quality of Service) 또는 사회 관계

정보일 수 있다. 신뢰 전파는 신뢰 값에 대한 연산과

저장이 어떻게 처리되는가에 따라 중앙 집중 방식과

분산 처리 방식으로 나눌 수 있다. 신뢰 업데이트는

신뢰 정보가 업데이트되는 빈도에 대한 것으로 이벤

트 중심 또는 시간 중심 방식이 있다. 신뢰 형성은

신뢰 구성에서 결정된 신뢰 속성을 결합하는 방식으

로 신뢰는 단일 속성 또는 다중 속성으로 형성될 수

있다. 마지막으로 신뢰 집계는 직접 상호작용을 통해

평가한 신뢰 데이터와 다른 기기로부터 제출된 데이

터를 통합하는 방법으로 가중 합계, 베이지안 추론,

퍼지 로직, 회귀 분석 등이 사용된다.

앞서 설명한 것과 같이 신뢰 관리 시스템은 신뢰

전파 방식에 따라 중앙 집중 방식과 분산 처리 방식

의 두 개의 그룹으로 분류할 수 있다. 중앙 집중 방식

은 모든 신뢰 데이터를 클라우드 서버와 같은 하나의 중

앙 서버에 저장하고 처리한다. 이 방식은 일관된 정책

시행과 데이터 관리 측면에서 효율적일 수는 있으나 중

앙 서버에 대한 단일 장애 지점과 독점 운영의 문제가

발생할 수 있다. 또한 IoT 기기가 추가됨에 따라 서버

자원에 대한 추가 확보 및 비용이 증가하게 된다. 반면

에 분산 처리 방식의 경우 중앙 시스템이 필요 하지 않
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고 기기 간의 연결로 시스템을 구축하기 때문에 별도의

장비 추가 없이도 새로운 IoT 기기가 시스템에 참여할

수 있다. 그러나 IoT 기기는 제한된 자원으로 인하여 시

스템 내에 있는 다른 노드들과의 데이터 교환 및 저장에

한계가 있으며, 저장소가 분산되어 있기 때문에 일관된

정보를 제공하기가 어렵다는 단점이 있다. 이러한 문제

점들을 개선하기 위하여 최근 연구들에서는 포그 노드

와 블록체인을 사용하는 모델들이 제안되고 있다

[14-17]. 신뢰 데이터의 저장과 처리를 포그 노드로

이관하여 IoT 기기의 자원 제약 문제를 해결하고, 포

그 노드를 블록체인 네트워크에 참여 시켜 중앙 집중

방식의 문제를 해결한다.

2.2 DAG기반 블록체인(Blockchain)

중앙 집중 방식의 문제를 해결하기 위한 방안으로

블록체인이 유망한 솔루션으로 떠오르고 있다. 블록

체인은 데이터를 여러 군데 나누어 저장하는 데이터

분산 처리 기술로 일정 주기에 따라 거래 내역을 정

렬해 블록에 저장하고, 이 블록을 이전 블록들에 체

인 형태로 연결한다[18]. 블록체인은 탈중앙화, 투명

성, 불변성의 특징으로 다양한 분야에서 폭넓게 연구

및 적용되고 있다. 가장 대표적인 블록체인으로는 비

트코인과 이더리움이 있다.

그러나 현재의 비트코인과 이더리움 시스템은 사용

자가 크게 증가함에 따라 확장성의 문제를 겪고 있

다. 특히 처리량과 지연은 사용자 경험에 중요한 영

향을 미친다. 기존의 블록체인 네트워크는 현재의 블

록이 전체 네트워크의 모든 노드들에 전파될 수 있도

록 블록 크기(block size)와 블록 간격(block

interval)을 제한한다. 이로 인해 초당 처리할 수 있

는 트랜잭션 수에 제한이 있어 기존의 중앙 집중 방

식에 비해 매우 낮은 수준의 처리량을 제공한다[23]. 

예를 들어 비자카드는 초당 거래 처리량이

4,000TPS 이상인 반면, 비트코인은 7TPS, 이더움

은 30TPS로 대규모 트랜잭션 처리가 필요한 시나리

오를 만족시키기에는 어려움이 있다[24][25].

또한 기존의 블록체인 시스템은 사용자와 채굴자가

구분되어 있어 사용자가 자신의 트랜잭션을 블록에

포함시키기 위해서는 채굴자를 선출하여 검증하고 그

대가로 수수료를 지불한다. 그러나 네트워크를 통해

전송되는 거래의 수가 증가함에 따라 채굴자들은 가

장 높은 수수료를 제공하는 거래를 선택하려 하고,

이로 인해 거래 비용이 급증하고 대기 시간이 길어지

는 문제가 발생한다. 이러한 문제를 해결하기 위해

차세대 블록체인으로 DAG 구조를 기반으로 한 새로

운 유형의 블록체인들이 제안되고 있다.

2.2.1 DAG(Directed Acyclic Graph)

블록체인을 사용하면 데이터가 체인 형태로 연결됨

에 따라 저장된 데이터의 불변성과 추적 가능성이라

는 이점을 얻을 수 있다. 그러나 선형적으로 연결되

는 구조는 트랜잭션 처리량을 저하시킨다. 이러한 기

존 블록체인 시스템의 낮은 처리량과 확장성 문제를

개선하기 위해 IOTA[26], Byteball[27],

Nano[28] 등의 DAG 기반의 새로운 블록체인 모델

이 제안되었다. DAG는 방향성 비순환 그래프로 연

속으로 이어지는 방향성을 가진 네트워크 연결 방법

을 말한다. DAG은 네트워크 내의 노드가 새 트랜잭

션을 추가하려는 경우, 이 전에 생성된 두 개 이상의

다른 트랜잭션을 찾아 유효성을 검사하고 연결함으로

써 전체 네트워크를 확장한다. 이러한 설계로 인해

네트워크에서 트랜잭션을 확인하는 역할이 기존 채굴

자에서 네트워크의 각 노드로 이전된다[29]. 이는 블

록 생성을 위한 리더 선출을 기다리지 않기 때문에

트랜잭션이 빠르게 확인될 수 있으며, 네트워크의 모

든 노드가 트랜잭션을 확인하는 데 적극적으로 참여

하도록 장려한다. 이로 인해 검증자에게 지불해야 할

수수료가 없어 실제 거래 수수료를 최저 수준으로 유

지 할 수 있도록 도와준다[30][31].

이와 같이 DAG의 트랜잭션은 여러 곳에서 동시다

발적으로 추가되기 때문에 속도가 빠르며, 사용자가

많아진다 해도 트랜잭션의 승인이 지연되거나 병목현

상이 발생하지 않는다. 오히려, 사용자가 늘어 트랜잭

션이 많아질수록 검증의 신뢰도와 속도는 증가한다.

다시 말해 DAG은 기존 블록체인 모델이 한 번에 하

나의 블록만 처리하는 순차적인 방식과는 다르게 동

시에 여러 블록을 병렬로 처리하여 병목 현상을 해결

하고, 데이터가 추가되는 속도를 향상시킨다[32].

2.2.2 IOTA

IoT 기기는 매 밀리 초마다 엄청난 양의 데이터를

생성하고 있으며, 스마트 교통이나 의료와 같은 응용

분야의 경우에는 실시간성이 요구되고 있다. 그러나

기존의 블록체인은 이러한 방대한 데이터를 실시간으

로 처리할 수 없어 사물 인터넷과 블록체인의 통합을
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어렵게 한다[33]. 대표적인 DAG 기반 블록체인 중

하나인 IOTA는 사물인터넷을 위해 고안된 분산 원

장 기술로 네트워크의 확장성과 거래 수수료와 같은

기존 블록체인의 문제를 개선한다.

IOTA 아키텍처의 구성요소는 다음과 같다.

- Tangle: 네트워크의 모든 노드에 복제되는 공

개 원장이다. 데이터는 트랜잭션이라는 객체에

저장되어 Tangle에 추가되며, 추가된 이후에

트랜잭션 변경은 불가능하다.

- 클라이언트: Tangle에 추가할 트랜잭션을 생성

하여 노드에 보내는 역할을 수행한다.

- 노드: 네트워크를 구성하는 핵심 요소로 트랜잭

션의 발행 및 유효성 검사를 수행하고, 트랜잭션

의 무결성을 보장한다.

- 트랜잭션: 교환할 데이터 또는 IOTA 토큰이 포

함된 페이로드이다.

- 제네시스 트랜잭션: 초기에 모든 IOTA 토큰을

보유한 첫 번째 트랜잭션이다.

IOTA에서는 새로운 트랜잭션을 추가하기 위해서

이전 두 개의 거래를 승인하고 소량의 작업 증명을

수행하는 방식으로 거래를 검증한다. 그래프의 시작

점인 제네시스 트랜잭션은 모든 트랜잭션에 의해 직

간접적으로 승인되며, 다른 거래에 의해 아직 승인되

지 않은 새로 들어오는 트랜잭션을 팁(tip)이라고 부

른다. 다른 트랜잭션에 의해 승인을 받을 때마다 해

당 트랜잭션의 Weight는 증가하며, Weight가 높을

수록 보다 높은 신뢰도를 가진다고 판단할 수 있다.

별도의 채굴자가 없이 처리되어 트랜잭션이 수수료

없이 발행될 수 있어 소액거래가 용이하며, 원장 활

동이 활발할수록 검증도 활발하게 이루어지기 때문에

참여하는 노드가 많으면 많을수록 속도가 빨라진다는

장점을 가지고 있다.

새로운 트랜잭션을 추가하기 위해 아직 승인되지

않은 트랜잭션인 팁을 선택하기 위해서 마르코프 체

인 몬테카를로(Markov chain Monte Carlo)라고

불리는 팁 선택 알고리즘을 사용한다. 마르코프 체인

몬테카를로 알고리즘은 몇 개의 랜덤 워커(random

walker)를 Tangle 내부에 배치하고, 이 랜덤 워커

가 그래프의 끝부분을 향하게 하여 마지막에 워커들

이 멈춘 팁을 선택하여 승인함으로써 새로 들어오는

거래를 Tangle에 추가한다. 이 팁 선택 알고리즘은

기존에 승인된 트랜잭션이 아닌 아직 승인되지 않은

트랜잭션을 선택하도록 하여 승인되지 않은 트랜잭션

의 개수가 증가하는 것을 방지하고 네트워크를 안정

적으로 유지할 수 있도록 한다. 또한, 노드는 트랜잭

션을 승인하는 동안 충돌하는 트랜잭션이 존재하는지

확인하여 이중 지출 트랜잭션이 발생하는 것을 방지

한다[34]. 기존 IOTA 구현에서는 네트워크의 안정

성을 위하여 코디네이터(coordinator) 노드를 운영

한다. 코디네이터에서 생성되는 트랜잭션을 마일스톤

(milestone)이라고 하며, 마일스톤에 의해 참조되고

승인된 트랜잭션을 신뢰하도록 한다. 이러한 코디네

이터는 네트워크 보안을 보장하는 동시에 단일 장애

지점을 나타낸다. 이는 IOTA가 완전한 탈중앙화 네

트워크가 되는 것을 제한한다.

2.2.3 탈중앙화 IOTA(포스트 코디네이터)

일반적으로 분산 원장 기술의 보안 메커니즘은 성

숙한 네트워크를 전제하기 때문에 초기 단계에서는

의도한 대로 작동하기에 충분히 견고하지 못하다는

한계가 있다. 이에 초기 단계에서는 다양한 부트스트

래핑(bootstrapping) 보안 조치를 채택하여 네트워

크의 성장을 보조한다. IOTA도 초기의 네트워크를

훼손하려는 공격자에 대한 위험을 고려하여 중앙 집

중식 코디네이터에 의존한 보안 메커니즘을 제공하였

다. 그러나 이는 일시적인 조치로 현재 IOTA 재단에

서는 탈중앙화를 달성하기 위하여 코디네이터를 제거

하는 Coordicide 프로젝트를 진행하고 있다[35].

기존 버전에서는 코디네이터가 마일스톤 트랜잭션

을 발행하고, 마일스톤에 의해 승인되고 연결된 트랜

잭션만 유효한 것으로 간주함으로써 트랜잭션 간의

충돌을 해결하였다. 따라서 Coordicide 프로젝트에

서 가장 중요한 것은 코디네이터가 없이도 충돌을 해

결할 수 있는 합의 메커니즘이다. 이를 위해 IOTA에

서는 선호하는 트랜잭션에 투표하는 메커니즘을 사용

하며, 모든 노드는 메시지에 서명하고 투표를 하는

데 사용할 고유 식별자(ID)를 가진다. 그러나 투표

시스템에서 노드의 식별자에만 의존하면 노드가 여러

개의 식별자를 생성하여 중복 투표를 하는 Sybil

attack에 취약해 질 수 있다. 따라서 IOTA에서는

노드에 대한 평판 시스템인 ‘마나(Mana)’를 제안한

다. 마나는 트랜잭션을 전송함으로써 노드에 부여되

는 크레딧으로 유효한 트랜잭션을 전파하여 얻을 수

있다.트랜잭션에 노드 식별자를 추가하여 전송된 트

랜잭션에 비례하여 마나를 축적한다. 마나는 얻기는
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Fig. 3. The architecture of Fog computing

어렵지만 잃기는 쉽도록 설계되어 노드가 정상적으로

동작하도록 장려하고, 악의적인 행동을 하는 노드에

대해서는 처벌 메커니즘으로 마나를 회수한다. 획득

한 마나는 네트워크에 트랜잭션이 추가되는 속도를

제어하고 충돌 트랜잭션 합의를 위한 투표에 사용된

다.

IOTA는 스팸을 방지하기 위해 노드 당 최대 트랜

잭션 속도를 설정하고 있으며, 트랜잭션 속도는 작업

증명(Proof-of-Work)을 기반으로 최근 발행된 트랜

잭션 건수, 마나 등의 요소에 따라 조절된다. 마나 양

이 많은 노드는 평판이 낮은 노드 대비 적은 양의 작

업증명이 요구되어 더 많은 트랜잭션을 추가할 수 있

다. IOTA의 작업증명은 기존 블록체인에서 리더 노

드를 선출하기 위해 수행하는 것과는 다르게 가장 빠

르게 완료한 노드만 트랜잭션을 추가할 수 있는 것이

아니기 때문에 채굴 경쟁으로 이어지지 않고, 사물인

터넷 환경을 고려하여 많은 양의 에너지가 필요하지

않도록 설계되어 있다[35].

충돌 트랜잭션에 대한 합의를 위한 투표 진행시에

도 보유한 마나의 양에 따라 투표에 가중치를 부여한

다. 따라서 좋은 행위자는 네트워크에 더 큰 영향을

미칠 수 있다. 충돌이 발생하면 노드는 셀룰러 오토

마타(cellular automata)[36] 알고리즘에 기반 하

여 합의에 도달할 때까지 이웃 노드들과 해당 트랜잭

션에 대한 의견을 반복적으로 교환한다. 셀룰러 오토

마타는 다른 합의 알고리즘에 비해 매우 높은 수준의

병렬화를 달성할 수 있다는 장점이 있다[37]. 이때

항상 같은 이웃 노드와 의견 교환이 이루어진다면 이

는 공격 경로를 나타낼 수 있다. 따라서 이웃 노드는

무작위로 선출되며, 추가적으로 마나 기반 평판을 통

합하여 보안을 향상시킨다. 노드는 평판이 비슷한 이

웃과의 연결을 선호한다. 이로 인해 공격자가 이웃으

로 간주되려면 높은 평판을 얻기 위해 많은 비용을

지불해야한다. 이러한 메커니즘으로 시간이 지남에

따라 정직한 노드가 보유한 마나의 양은 자연스럽게

증가하고, 네트워크는 점점 더 안전해진다. [35]에서

는 10,000개의 노드 기준 128개의 충동 트랜잭션이

있는 케이스에 대해 시뮬레이션을 수행하여 몇 초 만

에 합의에 도달하는 것을 확인하였다.

이처럼 IOTA는 탈중앙화, 데이터 변조 방지 및

일관성 보장 등의 특징과 함께 빠른 속도와 확장성까

지 제공할 수 있어 IoT 포그 컴퓨팅 기반 신뢰 관리

모델에 적합한 솔루션이라고 할 수 있다.

2.3 포그 컴퓨팅(Fog computing)

포그 컴퓨팅은 스토리지, 통신, 컴퓨팅 자원을 사

용자와 가까운 장소에 배치하여 데이터가 생성되는

기기의 근거리에서 처리함으로써 지연 시간과 대역폭

사용을 줄이며 신뢰성을 높이는 분산 컴퓨팅 기술이

다. 데이터가 생성되는 기기와 클라우드 서버 사이에

포그 노드를 배치하고 지연 시간에 민감한 서비스들

을 포그 노드로 이전하여, 클라우드 서버의 개입 없

이 빠르게 서비스를 제공한다. 또한 기기가 생성 또

는 수집한 데이터에 대한 임시적인 저장 및 실시간

분석을 수행한다. 이후 적절한 데이터 필터링을 거쳐

상위 계층인 클라우드에 데이터를 전달함으로써 글로

벌 분석 및 장기 보관이 될 수 있도록 도와준다.

기존 클라우드 기반의 중앙 집중식 신뢰 관리 모델

에는 여러 가지 문제점들이 있다. 운영 독점으로 인

한 데이터 조작 및 단일 장애 지점을 비롯하여 IoT

시스템의 동적 특성을 제대로 처리할 수 없다. 또한,

이 모델에서는 모든 장치가 단일 중앙 서버와 상호작

용하기 위해 에너지를 소비하고, 통신 대역폭을 사용

하기 때문에 병목 현상이 발생할 수 있다.

[38-40]에서는 분산처리 방법으로 IoT 기기 계층

에서 수행되는 신뢰 관리 모델을 제안하였으나 컴퓨

팅과 에너지 자원이 제한된 IoT 기기에서는 신뢰 계

산, 전파, 업데이트 및 저장과 같은 기능을 제대로 제

공할 수 없다. 또한, 블록체인 네트워크 내의 모든 데

이터를 저장하기 위한 충분한 저장 공간을 가지고 있

지 않기 때문에 IoT 기기를 직접 블록체인에 참여시

키는 것은 현실적인 솔루션이라고 할 수 없다. 이렇

게 제한된 자원 문제를 해결하기 위하여 [12][41]에

서는 IoT 기기에서 수집된 데이터를 포그 노드로 전

달하여 처리 및 저장하도록 하는 모델을 제안하였다.
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포그 노드가 IoT 기기의 자원 한계를 해결할 수

있다고 해도 블록체인이 사용하는 합의 알고리즘 수

행에 따른 낮은 트랜잭션 처리량과 높은 지연 시간으

로 인해 여전히 IoT 시나리오에서 블록체인을 적용하

는 것은 어려운 문제로 남아 있다. 또한 IoT 기기와

연결된 포그 노드가 전달된 데이터를 제대로 처리할

것이라는 신뢰가 보장되어야 한다. 이전 연구를 살펴

보면 프라이빗(private) 또는 컨소시엄 블록체인

(consortium blockchain)을 사용하여 이 문제를

해결하고자 했다. 그러나 이러한 경우, 네트워크에 참

여하는 노드를 사전에 알고 있고, 해당 노드를 신뢰

하는 것이기 때문에 블록체인을 적용하는 것이 과연

효과적인 방법인가에 대해 다시 살펴볼 필요가 있다

[42]. 또한 완전한 탈중앙화가 아니기 때문에 여전히

독점 운영을 통한 데이터 조작이 가능하다. 따라서

보다 공정성 있는 신뢰 모델을 구현하기 위해서는 누

구든지 네트워크에 참여하여 데이터 운영에 대한 감

사를 할 수 있는 퍼블릭 블록체인(public

blockchain)을 사용하는 것이 적합하다. 다만, 이

경우 악의적인 공격자 역시 네트워크에 참여할 수 있

기 때문에 Selective Forwarding attack[43]과

같은 공격으로부터 방어할 수 있는 메커니즘이 제공

되어야 한다.

III. 신뢰 관리 시스템 요구사항

앞서 관련 연구에서 본 것과 같이 블록체인과 포그

컴퓨팅 기술을 적용하여 신뢰 관리시스템의 안정성을

높이기 위한 시도들이 많이 있다. 본 절에서는 IoT

환경의 분산 신뢰 관리 시스템이 갖추어야할 요구사

항을 정의하고, 이를 기반으로 기존 연구를 분석한다.

3.1 IoT 기기 신뢰 관리 모델 요구사항 정의

R1. 탈중앙화(decentralization)

중앙 집중 방식은 중앙에서 한 번에 관리가 가능하

기 때문에 운영이 용이하고 비용도 절감할 수 있다는

장점이 있다. 그러나 중앙에서 모든 것을 처리하기

때문에 데이터가 조작되거나 운영 독점, 단일 장애

지점의 문제가 발생할 수 있다. 따라서 신뢰 관리 시

스템은 탈중앙화 방식을 통하여 신뢰 관리가 투명하

게 운영되어야 한다[44].

R2. 변조 방지(tamper-proofing)

신뢰 데이터의 변조는 신뢰 관리 시스템의 기본이

무너지는 매우 치명적인 문제이다. 따라서 수집된 데

이터가 절대 조작될 수 없도록 데이터 변조 방지가

보장되어야 한다[43-45][47].

R3. 일관성(consistency)

스마트 시티와 같은 개방적인 대규모 IoT 환경에

서는 IoT 기기의 이동성으로 네트워크의 참여와 제거

가 빈번하게 이루어진다. 따라서 분산 신뢰 관리 모

델에서 일관된 데이터베이스 관리는 매우 중요한 요

구사항이 된다. 하나의 지점에서 낮은 신뢰도를 부여

받은 IoT 기기가 다른 지점으로 이동하여 악의적인

동작을 계속 수행할 수 있다. 이러한 문제가 발생하

는 것을 방지하기 위해서 IoT 기기의 신뢰도는 네트

워크 전체에서 동일하게 저장되어 관리되어야 한다

[6][12][44].

R4. 적시성(timeliness)

IoT 기기의 신뢰도는 기기의 과거 동작을 기준으

로 평가된다. 기기의 동작은 시간이 지남에 따라 변

경될 수 있기 때문에 최신 상태의 데이터를 사용해야

보다 정확한 연산 결과를 얻을 수 있다. 블록체인을

사용하는 경우 이를 달성하기 위해서는 단위 시간 내

의 처리량, 응답 속도와 같은 확장성 문제도 함께 고

려되어야 한다[6][44][48].

R5. IoT 기기 자원 최적화 (IoT device

resource optimization)

신뢰 관리를 위해서는 신뢰 구성, 집계, 전파 및

업데이트와 같은 다양한 프로세스가 수행되어야 한

다. 그러나 IoT 장치는 제한된 자원으로 인하여 네트

워크 내의 모든 장치에 대한 신뢰 평가를 처리하고

저장하기 어렵다. 따라서 기기의 수행능력에 맞게 프

로세스가 분배될 수 있도록 해야 한다[6].

R6. 기기 증가에 따른 확장성(scalability)

IoT 기기는 계속 증가하고 있고, 네트워크에 연결

되어 더 많은 데이터가 생성, 전달된다. 이러한 특징

은 앞서 적시성의 요구사항을 만족시키기 어렵게 하

며, 데이터 저장 공간의 부하 문제를 야기 시킨다. 따

라서 증가하는 기기에 확장 가능한 시스템을 구축하

여 이런 문제들을 해결할 수 있어야 한다[6][34].
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R7. 신뢰 기반 공격에 대한 안정성(resiliency

against trust based Attack)

신뢰 관리 시스템에 대하여 다음과 같은 공격들이

이루어질 수 있다. 이러한 공격들은 신뢰 관리 시스

템의 정확성을 훼손하고 나아가 네트워크 전체에 악

영향을 미칠 수 있다. 따라서 신뢰 관리 시스템 설계

시에는 이러한 공격에 대한 고려가 이루어져야 한다.

- A1. Bad mouthing attack: 정직한 노드의

평판을 손상시키는 공격이다. 노드의 평가를 악

의적으로 나쁘게 제출하여 해당 노드의 신뢰도를

손상시킨다. 자신 또는 협력관계에 있는 노드들

이 서비스 제공자로 선택될 수 있도록 악성 노드

와 협력하는 공모 공격(collusion attack)의

한 형태이다[6][12][44][47][49-51].

- A2. Ballot stuffing attack: 이 공격은 Bad

mouthing attack과 반대로 자신과 협력 관계

에 있는 노드에 대하여 좋은 평가를 제출하여 해

당 노드가 서비스 제공자로 선정될 가능성을 높

이는 공격이다. 다른 악성 노드와 협력하여 서로

의 평판을 높일 수 있으며, 이는 신뢰 관리 시스

템의 정확성을 떨어트린다[6][47][49-51].

- A3. On-off attack: 신뢰 관리 시스템에 의하

여 악성 노드로 분류가 되면 서비스 제공자로 선

택되는 확률이 매우 떨어지게 된다. 이러한 상황

을 피하기 위하여 정상 동작과 악성 동작을 랜덤

하게 수행하며 악성 노드로 분류되지 않은 상태

를 유지하여 다른 악성 노드와 결탁하여 담합 공

격을 수행할 수 있다[12][47][49].

- A4. Self-promoting attack: 악성 노드가 자

신에 대한 좋은 평판을 제출하여 서비스 제공자

로 채택된 후, 그다음 불량하거나 오작동하는 서

비스를 제공할 수 있다[12][49][50][51].

- A5. Sybil attack: 네트워크 내의 하나의 노

드가 여러 개의 ID를 생성한 후, 실제 여러 개

의 노드가 평가한 것처럼 특정 노드에 대해 다

수의 신뢰도를 제출하여 해당 노드의 신뢰도에

영향을 끼칠 수 있다[12][43].

- A6. Selective forwarding attack: 이 공격

은 신뢰 값 전파를 포그 노드로 위임하였을 경우

에 발생할 수 있는 공격이다. 만약 포그 노드가

협력하는 IoT 기기가 있는 경우, 해당 노드에

대해서 긍정적인 영향을 미치는 데이터만 전파하

여 신뢰 관리 시스템의 정확성을 떨어트릴 수 있

다[43].

3.2 기존 연구 분석

기존의 연구가 위에서 정리한 요구사항을 만족하고

있는지 파악하기 위하여 분석 작업을 진행하였다. 관

련된 논문을 검색하기 위하여 대표적으로 알려진

ACM[52], Elsevier[53], IEEE[54], Springer

[55]의 4가지 출판사를 선정하여, ‘Trust’, ‘Block

chain’의 키워드로 검색하였고, 추가적인 정보가 필

요한 경우 Google scholar[56]를 활용하였다. 논문

을 검색한 결과, ACM 10건, Elsevier 28건,

IEEE 138건, Springer 50건이 검색되었다. 이 중

상세한 내용이 포함되지 않거나 중복된 논문들을 제

거한 후 최종적으로 11편을 선별하여 분석하였다. 분

석된 결과는 [Table 1]에 정리하였으며, 요구사항을

만족하는 경우는 ‘O’, 불만족하는 경우는 ‘X’로 표기

하였다. 그리고 탈중앙화를 위하여 블록체인을 사용

하였으나 프라이빗 또는 컨소시엄 블록체인을 사용한

경우와 같이 요구사항을 완전하게 만족시키지 못하는

경우에는 ‘△’로 표기하였다.

[16]은 IoT 기기-포그 노드의 2계층 아키텍처를

제안한다. IoT 기기가 포그 노드에 주기적으로 평판

값을 전달하고 포그 노드에서 이를 블록체인에 추가

하여 네트워크의 모든 포그 노드에서 동일한 데이터

를 관리한다. 필요한 신뢰 데이터는 가장 가까이에

있는 포그 노드에 요청하여 받음으로써 응답 지연을

개선하고자 하였다. 이 모델에서 IoT 기기와 포그 노

드는 네트워크에 자유롭게 추가 및 제거할 수 있으며

서로 다른 소유자에 의해 관리될 수 있다. 각 노드

간의 데이터 공유는 블록체인을 통해 이루어지며, 탈

중앙화, 변조방지, 일관성을 제공한다. 그러나 중앙

집중 모델 대비 확장성을 제공하기 위하여 블록체인

을 사용하였으나 네트워크에 참여하는 노드가 많아지

고, 그에 따라 거래가 많아지면 블록 추가 및 합의에

많은 시간이 소요되어 데이터의 업데이트가 적시에

되지 않는다는 한계점을 가지고 있다.

[21]은 P2P 네트워크에 적용할 수 있는 블록체인

기반의 일반화된 평판 시스템을 제시하고 있다. 평판

점수 제출 시, 타임스탬프(timestamp)와 수신한 파

일의 MAC(Message Authentication Code) 값

을 포함하도록 하여 평판 점수가 실제 상호작용 기반

에 기초한 것임을 증명하도록 하여 거짓된 평가를 제

출함으로써 발생할 수 있는 문제를 해결하고, IP 주
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R1 R2 R3 R4 R5 R6
R7. Resiliency against TBA

A1 A2 A3 A4 A5 A6

[16] O O O O O X O O O O X X

[21] O O O X X X O O O O O X

[33] O X O O O O X X X X X X

[44] △ △ O O O X X X O O O O

[45] △ △ O O O X X X X X X O

[46] △ △ O O O X X X O O O O

[47] △ △ O O O X O O O X O O

[58] O O O O O X O O O O O O

[59] △ △ O △ O X X X X O O O

[60] △ △ O O O X X X O O O O

[63] △ △ O O O △ O O O O O O

Table 1. Compliance requirements of Existing Studies

소 기반의 식별자를 사용하여 Sybil attack을 방지

한다. 그리고 보증금(deposit) 제도를 사용하여 부

정직한 행동을 제한하고, 검증자에 대한 보상으로 사

용한다. 블록체인 기반 네트워크는 초당 처리할 수

있는 트랜잭션 수에 제한이 있다는 점을 개선하기 위

하여 블록 확인 시간을 10분에서 5분으로 변경하는

방법을 제안하였다. 그러나 블록 간격은 현재 생성된

블록이 다음 새로운 블록이 생성되기 전에 네트워크

의 모든 노드에 전파됨을 보장하기 위한 설정으로 블

록체인 네트워크의 안정성을 유지하기 위해서는 블록

크기와 간격의 균형을 유지하는 것이 중요하다. 노드

의 수가 증가하는 경우 5분 이내에 모든 노드에 전파

되지 못하고 결국 블록체인 네트워크의 안정성을 헤

칠 수 있다. 이는 지속 가능한 해결 방법이라고 할

수 없고, 여전히 확장성의 한계를 가지고 있다.

[33]은 IoT P2P 네트워크의 신뢰 관리 모델로

블록체인이 가지고 있는 지연, 네트워크 오버헤드와

같은 확장성 문제를 해결하기 위해 Holochain[57]

을 적용한 모델을 제안한다. Holochain은 P2P 네

트워크에서 분산 애플리케이션을 구축하기 위해 개발

된 블록체인으로 기존 블록체인의 확장성 문제를 로

컬 스토리지와 분산 해시 테이블 기술을 통하여 개선

한다. IoT 기기가 생성하는 대량의 데이터를 처리하

기 위해 분산 해시 테이블(distributed hash

table)을 사용하여 분산 스토리지에서 데이터 검색을

가속한다. 데이터베이스의 일관성을 유지하기 위해

네트워크의 모든 노드가 블록체인의 복사본을 가지고

있어야 하는 기존의 구조는 네트워크의 대역폭과 시

스템의 확장성에 부정적인 영향을 미치기 때문에 각

노드는 자신의 데이터를 로컬체인 형태로 저장한 다

음, 분산 해시 테이블을 통해 실제 데이터의 해시값

을 네트워크의 다른 모든 노드와 공유한다. 그러나

블록체인은 데이터가 체인에 한번 추가되면 변경이

불가능한 반면, Holochain은 로컬 체인내의 데이터

업데이트가 가능하다. 따라서 악성 노드 또는 공격자

에 의해 손상된 노드가 있는 경우, 신뢰 데이터를 변

경하여 IoT 기기의 신뢰도를 조작하는 신뢰 기반 공

격을 수행할 수 있다.

[44]는 블록체인을 활용한 차량 네트워크의 신뢰

관리 모델을 제안하였다. 차량 ID 번호를 각 차량의

식별자로 사용함으로써 Self-promoting attack이

나 Sybil attack과 같이 가짜 식별자를 이용하여 수

행될 수 있는 공격으로부터 시스템을 보호한다. 신뢰

데이터의 저장과 처리를 노변 장치(Road Side

Unit)로 이관하여 차량의 자원 제약 문제를 해결하

고, 블록체인을 사용하여 신뢰 관리 모델의 탈중앙화,

변조방지, 일관성을 제공하고자 했다. 그리고 블록에

포함된 신뢰 값의 절대 값 합을 기반으로 작업증명을

수행하여, 더 많은 신뢰 값을 가지고 있는 노드가 채

굴자로 선정되어 신뢰 값에 대한 변화가 빠르게 반영

되도록 하였다. 제안된 모델에서는 다른 차량에 대한

평가 결과가 브로드캐스팅 되는 것이 아니라 근거리

에 있는 노변 장치에 전달되는 구조로 ‘노변 장치는

신뢰할 수 있다’는 것이 전제조건이다. 해당 논문에서

는 블록체인 네트워크에 참여하는 노변 장치가 네트

워크 사업자에 의해 주기적으로 보안 검사가 이루어
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지기 때문에 노변 장치에 대한 공격은 짧은 기간에만

유효하다고 설명하고 있다. 이는 노변 장치가 일부

사업장에 의해서 관리되는 폐쇄형 블록체인으로 완전

한 탈중앙화라고 할 수 없다. 악의적인 노드가 없이

참여하는 모든 노드를 신뢰할 수 있다면 쓰기 권한이

공유된 데이터베이스가 보다 적합한 솔루션일 수 있

다[42]. 블록체인은 신뢰가 형성되어 있지 않는 노드

들이 합의 메커니즘을 통해 동일한 데이터베이스를

유지하는 것으로 연산과 저장소에 대한 오버헤드가

발생한다.

[45]는 무선 센서 네트워크(wireless sensor

network)에 블록체인을 적용하여 스마트 컨트랙트

실행을 통해 악성 노드 탐지 프로세스에 대한 공정성

과 추적성을 제공한다. 해당 모델에서는 컨소시엄 블

록체인을 적용하여 권한을 가진 조직에서 인증기관

(certificate authority)역할을 수행하는 노드와 검

증 노드(verification node)를 사전에 지정하여 운

영한다. 이는 이해관계가 맞는 조직 간의 공모를 통

하여 특정 기기의 평판 향상을 위하여 다수의 ID를

생성하여 배포하고 자신들에게 유리하게 데이터를 조

작하여 운영할 가능성이 있다. [46][60]에서 제안된

모델에서도 프라이빗 블록체인을 사용하여 악성 노드

에 의해 네트워크가 손상되는 것을 해결하고자 하였

다. 그러나 프라이빗과 컨소시엄 블록체인은 네트워

크 참여를 허가해주는 중앙의 기관이 필요하기 때문

에 블록체인의 기본 이념인 탈중앙화 네트워크와 거

리가 있다. 사전에 선정된 기관이 얼마나 투명하고

신뢰도가 높은지에 따라 네트워크의 안정성이 결정되

며, 자신에게 유리하도록 블록체인을 운영할 가능성

이 존재하기 때문에 이로 인한 시스템의 투명성과 공

정성이 저하된다.

[47]에서는 시스템을 IoT 기기 계층, 시스템 관리

계층, 애플리케이션 계층으로 모델링하였다. 이 모델

의 핵심 부분은 신뢰 관리자(trust manager), 인

증자(authenticator), 블록체인 채굴 노드가 포함

된 시스템 관리 계층이다. 신뢰 관리자는 IoT 기기로

부터 받은 신뢰도를 계산하고 집계한 후 채굴 노드로

전달하여 블록체인에 저장한다. 블록체인의 특성에

따라 저장된 데이터에 대한 변조 방지와 일관성을 제

공하고, 기록된 정보를 추적하여 On-off attack을

수행한 노드를 식별할 수 있다. 그러나 논문에서 사

용하는 멀티체인(multichain)은 프라이빗 블록체인

이며, 신뢰 관리자와 인증자는 구역별로 나누어져 있

어 해당 구역 내의 단일 장애 지점이 될 수도 있어

완전한 탈중앙화를 제공한다고 할 수 없다.

[58]에서는 이더리움의 스마트 컨트랙트를 사용하

여 포그 노드의 신뢰도를 평가하는 모델을 제안하고

있다. 먼저 IoT 디바이스가 포그 노드와 상호 작용

후 해당 포그 노드의 신뢰 정보를 트랜잭션에 담아

스마트 컨트랙트를 실행시킨다. 스마트 컨트랙트는

사전에 정의된 계산식을 이용해 포그 노드의 평판을

계산하고, 계산된 결과는 오프체인 데이터베이스에

업데이트된다. 제안된 모델에서는 오프체인 데이터베

이스를 사용하여 포그 노드의 신뢰 데이터와 로그를

저장하여 저장소에 대한 부담을 줄이고, 보증금 정책

을 사용하여 참여하는 IoT 기기가 포그 노드에 대한

평가를 정직하게 수행하도록 하여 장려함으로써 Bad

mouth attack이나 Bullet stuffing attack을 방

어한다. 또한 트랜잭션은 모든 노드에 전파되기 때문

에 악의적인 목적을 가진 채굴 노드가 일부 트랜잭션

을 누락시키는 Selective forwarding attack에

대해서도 보호가 된다. 그러나 IoT 기기의 수가 증가

함에 따라 전달되는 신뢰 데이터의 양도 많아지고,

그에 따라 블록체인에서 처리해야 하는 트랜잭션이

증가하면 블록 추가 및 합의에 많은 시간이 소요되는

확장성의 문제가 발생할 수 있다.

[59]에서는 IoT 기기의 데이터를 저장하고 악의적

인 동작을 분류할 수 있는 IoT-블록체인 인프라의 동

작 모니터링 아키텍처를 제안했다. 제안된 아키텍처

에서는 영역별로 기기의 동작을 저장하기 위하여 로

컬 블록체인을 구성한다. 이를 위해 영역별로 인증기

관 역할을 담당하는 마스터 노드를 지정하고, 그룹

아이디를 만들어 하위 노드들에 서명 티켓을 전달하

여 인증한다. 기기 간의 모든 종류의 통신은 트랜잭

션으로 간주하며, 트랜잭션 수가 사전 정의된 블록

크기에 도달하면 마스터 노드가 새 블록을 만들어 로

컬 블록체인에 추가한다. 사전에 지정된 마스터 노드

는 해당 영역의 중앙 기관이 되어 단일 장애 지점이

되거나 데이터가 조작될 가능성이 있다. 또한 트랜잭

션의 수가 정의된 블록 크기에 도달하지 못할 경우

블록체인에 추가되기까지의 지연이 발생할 수 있다.

[63]에서는 데이터 계층, 블록체인 계층 및 애플

리케이션 계층의 세 가지 핵심 계층을 포함하는 신뢰

아키텍처를 제안하였다. 데이터 계층은 센서로 구성

되어 있으며, 데이터를 수집하고 수집된 데이터를 트

랜잭션에 담아 게이트웨이로 전송한다. 블록체인 계

층에서는 게이트웨이가 프라이빗 블록체인 네트워크

에 참여하여 블록 생성, 검증, 합의 과정을 수행한다.
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Fig. 4. Proposed system architecture

해당 논문에서는 프라이빗 블록체인을 사용함으로써

게이트웨이 노드는 이미 네트워크에 참여하기 위한

권한을 가지고 있기 때문에 블록 생성을 위해 경쟁할

필요가 없으며, 주기적인 간격으로 블록을 생성한다.

또한 게이트웨이의 평판을 관리하여 평판이 좋은 경

우 공격 가능성이 낮으므로 해당 노드에서 생성된 블

록의 경우 적은 수의 트랜잭션을 검증하도록 하여 검

증 프로세스의 계산 비용과 지연시간을 개선하였다.

그러나 블록체인에서 블록 간격은 현재 생성된 블록

이 다음 새로운 블록이 생성되기 전에 네트워크의 모

든 노드에 전파됨을 보장하기 위한 설정이다. 따라서

노드 간에 패킷이 전달되는 시간은 고려하지 않고 검

증 속도만으로 블록의 생성되는 간격을 조절하는 것

은 블록체인 네트워크의 안정성을 헤칠 수 있다.

기존의 연구를 살펴보면 블록체인을 사용함으로써

탈중앙화, 변조 방지, 일관성과 같은 요구사항은 비교

적 쉽게 달성되고 있는 것으로 보여 진다. 그러나 블

록체인의 확장성 문제에 대해서는 대부분의 연구에서

다루고 있지 않다. 신뢰 관리 시스템에 대한 공격에

대해서도 [58]을 제외하고는 일부 공격에 대해서만

고려되고 있다. 특히 포그 노드에 대한 신뢰는 고려

되고 있지 않거나, 탈중앙화와 트레이드오프가 발생

하는 프라이빗 블록체인을 사용하여 해결한다. 따라

서 본 논문에서는 탈중앙화를 달성하기 위하여 퍼블

릭 블록체인을 사용하여 시스템의 투명성과 공정성을

제공하고자 한다. 또한 블록체인의 처리량 관점에서

확장성을 개선하고, 신뢰 관련 공격으로부터 시스템

을 안전하게 지킬 수 있는 신뢰 관리 모델을 제안한

다.

IV. IOTA기반 시스템 모델 제안

본 절에서는 포그 컴퓨팅 기반 사물인터넷 환경에

서 상호 작용하는 IoT 기기의 신뢰도를 평가하고, 저

장하는 신뢰 관리 모델을 제안한다. 3절에서 정의한

요구사항 중 탈중앙화, 데이터 무결성, 일관성을 위하

여 블록체인 기술을 적용한다. 기존 블록체인 시스템

의 낮은 처리량과 확장성, 높은 비용의 문제를 해결

하기 위하여 본 논문에서는 DAG 기반 블록체인 시

스템인 IOTA를 기본 모델로 사용하여 신뢰 데이터

에 대한 투명성과 일관성을 보장한다.

제안하는 분산 신뢰 관리 모델은 [Fig.4]과 같다.

IoT 기기는 클라이언트, 포그 노드는 Tangle 네트

워크를 구축하는 IOTA 노드의 역할을 한다. IoT 기

기 간의 상호작용을 통하여 신뢰도를 도출하고, 계산

된 결과를 트랜잭션에 추가하여 포그 노드로 전달한

다. 포그 노드는 전달받은 트랜잭션을 Tangle에 추

가한다. 이 후, Tangle에 저장된 데이터를 기반으로

IoT 기기의 최종 신뢰도를 계산한다. 주요 절차는 다

음과 같이 나눌 수 있다.

4.1 신뢰 데이터 수집 및 평가

계정은 마스터키(master key) 역할을 하는 시드

(seed)를 기반으로 주소(address)를 생성하며, 이

를 통해 IoT 기기를 식별할 수 있다. IoT 기기는 다

른 기기와의 상호작용에 기반 하여 ▲Ownership,

▲Friendship, ▲Honesty 관점으로 대상 기기의

신뢰도를 계산한다. Friendship은 상호작용에 기반

하여 “성공 연결 요청 수/모든 요청의 성공 최대 연결

수”로 계산하며, Honesty는 주어진 시간 동안 직접

관찰한 결과를 기반으로 평가되는 항목으로, 일정 기

간 이상 징후 감지 규칙(재전송, 반복, 지연 등)을 사

용하여 의심스러운 동작의 개수를 기반으로 평가한다

[49][61]. 마지막 Ownership은 기기 소유자에 대

한 항목으로 동일한 소유자의 기기인 경우에는 신뢰

할 수 있다고 판단한다[49][62]. 이렇게 수집된 데

이터를 수식 (1)을 통해 결합하여 상호작용에 대한대

상 기기의 신뢰도 
 도출한다.


   ∙

 ∙


  ∙


(1)
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4.2 트랜잭션 생성

앞에서 계산된 직접 신뢰도를 포함하는 IOTA 트

랜잭션을 생성하여 포그 노드로 전달한다. 트랜잭션

을 생성하기 위해서는 IOTA 코어 클라이언트 라이

브러리를 사용한다. 가장 먼저 트랜잭션을 보낼 노드

를 선택한다. 이 노드는 IOTA 네트워크에 대한 진입

점이 된다. 다음으로 Tangle에 연결하기 위해서는

두 개의 팁 트랜잭션의 해시값이 필요하다. 이를 위

해서 클라이언트는 노드에 팁 선택 프로세스 수행을

요청한다. 모든 IOTA 노드는 팁 선택 알고리즘(tip

selection algorithm)을 포함하고 있으며 Weight

를 기준으로 유효성을 판단하여 팁 트랜잭션을 선택

한다. 신규 트랜잭션을 생성하기 위해서는 작업 증명

을 수행해야 한다. 그러나 자원이 충분하지 않은 IoT

기기의 경우 로컬 작업 증명(local PoW) 수행에 오

랜 시간이 걸릴 수 있다. IOTA는 IoT 환경에 적합

한 솔루션 제공을 목표로 하고 있어 클라이언트가 아

닌 포그 노드에서 작업 증명을 수행할 수 있는 옵션

을 제공하고 있다. 따라서 본 논문에서는 원격 작업

증명(remote PoW)을 통해 IoT 기기의 자원 사용

을 최소화한다. 마지막으로 시드로부터 파생된 개인

키(private key)를 이용하여 트랜잭션을 서명한 후,

트랜잭션이 Tangle에 연결될 수 있도록 포그 노드로

전송한다.

4.3 Tangle 트랜잭션 추가

IoT 기기로부터 트랜잭션을 수신한 포그 노드는

다음의 과정을 거쳐 Tangle에 트랜잭션을 추가한다.

앞의 트랜잭션 생성 단계에서 작업 증명을 포그 노드

로 이관하였다. 작업 증명은 퍼즐을 풀기 위해 컴퓨

팅파워가 소비되었다는 증명이다. IOTA 트랜잭션은

스팸 트랜잭션을 보내지 못하도록 하기 위해 작업증

명을 요구한다. 작업 증명 알고리즘은 수행하기 어렵

지만 검증하기 쉽다는 특징을 가지고 있으며, 이때

난이도는 최소 중량 크기(minimum weight

magnitude)로 정의된다. 이 작업은 트랜잭션 내 모

든 필드의 해시값을 구하는 것으로, 해시값이 최소

중량 크기와 동일한 0의 개수로 끝날 때까지 논스

(nonce) 값을 증가시키며 해시값 계산을 반복한다.

비트코인과는 다르게 IOTA의 작업증명은 사물인터

넷 환경을 고려하여 많은 양의 에너지가 필요하지 않

도록 설계되어 있다[35].

작업 증명이 끝나면 노드는 로컬 데이터베이스에

트랜잭션을 추가하여 Tangle에 연결한다. 트랜잭션

이 동시에 모든 노드에 전달되는 것이 아니기 때문에

각 노드의 로컬 데이터베이스는 서로 다른 트랜잭션

을 가질 수 있다. 다른 분산 시스템과 마찬가지로 이

웃 노드들과 데이터베이스를 동기화하여 단일 소스를

형성한다. 하나의 노드가 트랜잭션을 받으면 이웃 노

드에 가십을 시도하고, 합의 알고리즘을 통해 충돌을

해결하여 최종적으로 모든 노드가 동일한 데이터베이

스를 가지게 된다.

4.4 최종 신뢰도 계산

IoT 기기는 다른 기기와 연결하기 전에 포그 노드

에 대상 기기의 신뢰도를 요청할 수 있다. 포그 노드

는 Tangle에 저장된 데이터를 기반으로 IoT 기기에

대한 최종 신뢰도를 계산한다. 먼저 대상 기기와의

상호 작용에 대해 평가된 직접 신뢰도(direct

trust)와 주변 기기에 의해서 평가된 간접 신뢰도

(indirect trust)를 아래의 수식(2)을 이용하여 최

종 신뢰도(overall trust)를 계산하고, 이를 IoT 기

기에 반환한다.


  ∙

 ∙
 (2)

아래의 수식(3)은 직접 신뢰도 산출을 위한 계산

식으로 는 누적 중량(cumulative weight)을 나

타내고, 은 임계값(threshold)을 나타낸다.


 

∙ (3)

트랜잭션의 누적 중량은 값이 클수록 다른 노드들

로부터 많은 승인을 받은 것으로 신뢰할 수 있는 데

이터라는 의미이다. 그러나 트랜잭션의 누적 중량은

시간의 흐름에 따라 지속해서 증가하지만 반대로 실

제 기기의 신뢰도는 하락할 수 있다. 예를 들어, 악성

기기가 초기에 높은 신뢰도를 확보하기 위해 정상적

인 동작을 수행하다가 이후에 원래의 목적을 달성하

기 위해 악의적인 동작을 수행하거나, 공격자에 의해

기기가 손상되어 오동작 할 수 있다. 따라서 과거의

평가보다는 최근 상호작용에 대한 평가 결과에 더 많

은 가중치를 부여하여 계산한다.

아래의 수식(4)은 주변 기기들에 의해 평가된 간



정보보호학회논문지 (2021. 8) 743

Parameters Values

Client number 20

MWM (minimum weight magnitude) 8

Thr 300

weight of direct trust value 0.6

weight of direct trust value 0.4

Table 2. Key parameters

Fig. 5. Simulation GUI

접 신뢰도 산출을 위한 계산식이다.


 






 (4)

주변 기기가 정직한 기기인 경우에는 올바른 신뢰

도를 제출하지만, 악성 기기라면 점수를 조작하여

Bad mouthing attack이나 Ballot stuffing

attack을 수행할 수 있다. 따라서 해당 기기에 대한

신뢰도에 따라 제출된 점수에 가중치를 부여하여 이

러한 공격으로부터 방어한다. 만약 해당 기기에 대한

직접 신뢰도가 0이라면, 제출된 신뢰도는 전체 점수

에 영향을 주지 못한다.

V. 시스템 분석

5.1 시뮬레이션 결과

본 절에서는 제안한 모델의 시뮬레이션 수행 결과

를 보인다[Fig. 4]. 앞서 제시한 수식을 통해 계산된

신뢰도를 기반으로 네트워크 내의 손상된 클라이언트

검출 가능 여부를 파악한다. 시뮬레이션은 NetLogo

[64] 시뮬레이터를 사용하여 Tangle 네트워크를 구

축하였으며, [65]의 시뮬레이션 모델을 참고하였다.

본 논문에서 제안하는 모델은 신뢰도 계산 시 누적

중량을 사용하기 때문에 정확도를 높이기 위하여 기

존 시뮬레이션의 update-cw 과정을 수정하여 실제

승인된 트랜잭션에 한하여 누적 중량이 증가되도록

개선하였다. 시뮬레이션이 수행되면 클라이언트의 신

뢰 데이터를 트랜잭션에 추가하여 저장하도록 로직을

추가하였다. 제안된 모델에서는 클라이언트의 요청에

의해서 대상 기기의 최종 신뢰도 계산하나, 시뮬레이

션에서는 트랜잭션 추가에 따른 변화를 파악하기 위

하여 단위 기간(tick)마다 계산하여 그 결과를 그래

프로 나타낸다. 앞서 서술한 것과 같이 최종 신뢰도

는 간접 신뢰도를 제공하는 주변 기기의 신뢰도에 영

향을 받는다. 신뢰도를 요청하는 기기와 간접 신뢰도

를 제공하는 기기 사이의 관계에 따라 최종 신뢰도가

상대적으로 다르게 나타나게 된다. 본 시뮬레이션에

서는 3개의 기기를 임의로 선정하여 각 기기에게 전

달되는 최종 신뢰도 변화를 관찰 및 분석하였다. 그

래프 결과를 직관적으로 파악하기 위하여 정상 클라

이언트의 신뢰도는 파란색 실선으로 표시하고, 악성

클라이언트의 신뢰도는 빨간색으로 표시하였다. 시뮬
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Fig. 6. Trust values of clients in networks with 2 malicious clients

Fig. 7. Trust values of clients in networks with 5 malicious clients

Fig. 8. Trust values of clients in networks with 10 malicious clients

레이션에 사용된 주요 파라미터는 [Table 2]와 같

다.

[Fig.6][Fig.7][Fig.8]는 악성 클라이언트를 각

각 2개, 5개, 10개 배치하였을 때, 네트워크 내의 전

체 클라이언트의 신뢰도를 그래프로 보여준다. 악성

클라이언트의 수가 전체의 50%까지 증가하여도 신뢰

도 계산에는 영향을 미치지 못하며, 정상 클라이언트

와 악성 클라이언트를 구분한다.

다음으로는 네트워크 규모에 따른 악성 노드 탐지

여부를 파악하기 위하여 참여하는 클라이언트의 수를

증가시켜 시뮬레이션을 진행하였다. 클라이언트의 수

는 20개부터 50개까지 10 단위로 증가시켰고, 악성
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Fig. 9. Malicious client identification by increasing number of clients in networks

클라이언트는 전체의 1/3 수준을 유지하도록 설정하

였다. [Fig.9]는 이에 대한 결과를 나타낸다. 참여하

는 클라이언트의 수가 증가함에 따라 기기와의 상호

작용을 기반으로 부여되는 직접 신뢰도가 최종 신뢰

도에 반영되는 속도가 늦어진다. 그러나 직접 상호작

용이 없음에도 주변 클라이언트들이 제출한 간접 신

뢰도를 통해 악성 클라이언트가 식별이 가능함을 확

인할 수 있다.

5.2 시스템 요구사항 적합성 분석

본 절에서는 제안된 신뢰 관리 시스템이 3절에 정

의한 요구사항을 어떻게 만족시키는지 분석한다.

1. 탈중앙화

IOTA는 초기 단계에서 부트스트래핑 보안 조치로

공격자에 대한 위험으로부터 네트워크를 보호하기 위

하여 중앙 집중식 코디네이터에 의존한 보안 메커니

즘을 제공한다. 그러나 이는 일시적인 조치로 포스트

코디네이터 단계에서는 코디네이터를 제거하고, 노드

에 대해 마나 평판 시스템과 투표 메커니즘을 구현하

여 탈중앙화를 달성한다.

2. 변조방지

Tangle의 가장 기본적인 속성 중의 하나는 불변

성(immutability)으로 트랜잭션이 Tangle에 연결

된 후에는 변경할 수 없다. 이러한 불변성은 해시 알

고리즘의 특성으로 만족된다. IOTA에서는 트랜잭션

의 모든 필드에 대해 해시값이 생성된다. 그리고 각

트랜잭션은 두 개의 이전 트랜잭션과 연결된다. 따라

서 트랜잭션을 변경하면 직접 또는 간접적으로 연결

된 트랜잭션이 모두 무효가 되기 때문에 변조가 불가

능하다.

3. 일관성

노드는 로컬 데이터베이스에 트랜잭션을 추가하여

Tangle에 연결한다. 트랜잭션이 동시에 모든 노드에

전달되는 것이 아니기 때문에 각 노드의 로컬 데이터

베이스는 서로 다른 트랜잭션을 가질 수 있다. 다른

분산 시스템과 마찬가지로 이웃 노드들과 데이터베이

스를 동기화하여 단일 소스를 형성한다. 하나의 노드

가 트랜잭션을 받으면 이웃 노드에 가십을 시도하고,
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합의 알고리즘을 통해 충돌을 해결하여 최종적으로

모든 노드가 동일한 데이터베이스를 가짐으로써 일관

성을 제공한다.

4. 적시성

적시성은 상호 작용의 결과를 기반으로 신뢰도를

업데이트하는 부분과 Tangle로 부터 최종 신뢰도를

받아오는 부분으로 나누어 분석한다.

먼저 신뢰도 업데이트 시에는 특정 기기 1대와 직

접 상호 작용 후 수집한 데이터를 바탕으로 신뢰도를

계산한다. 여기에서는 수집된 정보에 대한 가중치 합

연산으로 연산의 복잡도가 낮으며, 1대의 기기에 대

한 점수를 계산하는 것으로 네트워크 내의 기기의 수

가 증가하여도 영향을 받지 않으며 일정한 연산량과

시간이 소모된다. 계산이 완료되면 트랜잭션을 생성

하여 Tangle에 업데이트한다. DAG의 트랜잭션은

여러 곳에서 동시다발적으로 추가가 가능하기 때문에

대기할 필요 없이 빠르게 업데이트를 할 수 있으며,

사용자가 많아진다 해도 트랜잭션의 승인이 지연되거

나 병목현상이 발생하지 않는다. 만약 공격자에 의해

오동작하는 기기가 발생하면 해당 정보는 Tangle에

빠르게 업데이트되어 공유될 수 있다. DAG은 기존

체인 기반 모델이 한 번에 하나의 블록만 처리하는

순차적인 방식과는 다르게 동시에 여러 블록을 병렬

로 처리하여 병목 현상을 해결하고, 데이터가 추가되

는 속도를 향상시켜 신뢰 데이터의 적시 업데이트를

제공한다.

다음으로 Tangle에 저장된 정보를 통합하여 최종

신뢰도를 계산하여 IoT 기기에 반환 부분이다. 트랜

잭션이 Tangle에 빠르게 추가되기 때문에 최종 점수

계산에 최신의 정보가 사용될 수 있다. 또한, 정보를

통합하는 연산을 IoT 기기가 아닌 컴퓨팅 자원이 충

분한 포그 노드에서 진행하여 최종 신뢰도를 빠르게

연산하여 IoT 기기에 전달할 수 있다.

5. IoT 기기 자원 최적화

컴퓨팅과 에너지 자원이 제한된 IoT 기기에서의

연산을 최소화하고, 데이터 연산과 저장 작업을 포그

노드로 이관하여 IoT 기기의 자원을 최적화 한다.

IoT 기기에서 수집된 신뢰 데이터를 포그 노드로 전

달하여 처리한다. 포그 노드는 IOTA 노드로서 원격

작업 증명과 팁 선택 알고리즘 수행하고 Tangle 데

이터베이스를 저장하는 역할을 한다.

6. 기기 증가에 따른 확장성

IOTA에서는 새로운 트랜잭션을 Tangle에 추가

하기 위해서 이전 두 개의 거래를 승인하고 소량의

작업 증명을 수행해야 한다. 따라서 트랜잭션을 추가

하는 원장 활동이 활발할수록 검증도 활발하게 이루

지고, 참여하는 노드가 많으면 많을수록 트랜잭션의

검증 속도는 빨라진다. 즉, IoT 기기의 수가 늘어 트

랜잭션이 많아질수록 검증의 신뢰도와 속도가 향상되

므로 기기 증가에 따른 확장성 문제가 해소된다.

7. 신뢰 기반 공격에 대한 안정성

각 IoT 기기는 IOTA 계정의 주소를 통해 식별이

가능하다. 신뢰 데이터 제출 시에 기기의 주소를 확

인하여 평가를 수행한 기기와 평가를 받는 기기가 일

치하는 경우 유효하지 않은 것으로 처리함으로써

Self-promoting attack을 방어할 수 있다. 트랜잭

션은 IoT 기기에서 코어 클라이언트 라이브러리를 사

용하여 생성된다. 포그 노드는 트랜잭션의 유효성을

검증하고 Tangle에 추가할 수 있으나 트랜잭션을 생

성하거나 서명하지는 못한다. 따라서 신뢰 데이터에

대한 변경은 IoT 기기에서만 이루어질 수 있다. 이

때, 공격자의 IoT 기기가 다른 기기의 신뢰도를 조작

하기 위하여 거짓 데이터를 전달할 수 있다. 그러나

수식(4)와 같이 최종 신뢰도 계산 시, 신뢰 데이터를

전달하는 기기의 신뢰도에 따라 가중치가 부여되기

때문에, 신뢰도가 낮은 IoT 기기가 전달한 데이터는

최종 신뢰도에 큰 영향을 끼치지 못하며, 이를 통해

Bad mouthing attack과 Ballot stuffing

attack을 방어할 수 있다.

포드 노드에는 IOTA 노드 식별자가 주어지고, 노

드가 정직하게 동작하도록 ‘마나’ 기반 평판 시스템을

통해 각 노드의 평판을 관리한다. 마나는 트랜잭션을

전송함으로써 노드에 부여되는 크레딧으로 유효한 트

랜잭션을 전파하여 얻을 수 있다. 보유한 마나의 양

이 많을수록 네트워크에 더 많은 트랜잭션을 추가할

수 있으며, 충돌 트랜잭션 합의를 위한 투표에서도

큰 영향을 미칠 수 있다. 마나는 얻기는 어렵지만 잃

기는 쉽도록 설계되어 악의적인 행동을 하는 노드에

대해서는 마나를 회수하여 처벌한다. 이러한 노드의

평판 관리를 통해 노드가 정직하게 동작하도록 장려

하고, 임의의 트랜잭션만 전달하는 Selective

forwarding attack을 방어할 수 있다.
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VI. 결 론

사물인터넷은 무수히 많은 기기들이 종류에 관계없

이 상호작용하며 인간의 삶에 대한 데이터를 모니터

링하고 수집하고, 수집된 데이터를 집계, 융합, 처리

및 분석하여 다양한 서비스를 제공할 수 있는 거대한

집단이다. 그리고 각 장치가 다른 장치에 서비스를

요청하거나 제공할 수 있는 서비스 중심 아키텍처로

볼 수 있다. 악성 기기와 통신을 하게 될 경우, 네트

워크나 서비스를 악의적으로 손상시켜 서비스 품질에

영향을 줄 수 있기 때문에 신뢰할 수 있는 기기를 선

택하는 것은 매우 중요하다. 최근 연구에서는 IoT 기

기의 신뢰 관리를 위해 포그 노드와 블록체인을 사용

하는 모델들이 제안되고 있다. 신뢰 데이터의 저장과

처리를 포그 노드로 이관하여 IoT 기기의 자원 제약

문제를 해결하고, 포그 노드를 블록체인 네트워크에

참여시켜 중앙 집중 방식의 문제를 해결한다. 그러나

블록체인은 데이터베이스의 일관성을 보장하기 위하

여 많은 시간이 요구되고 있으며, 그에 따라 처리량

이 낮기 때문에 IoT 기기가 생성하는 대량의 데이터

를 처리하기에는 적합하지 않다.

이에 본 논문에서는 기존 연구를 분석하여 IoT 기

기의 신뢰 관리 모델이 갖추어야 할 요구사항을 정의

하고, 사물인터넷 환경에 맞는 분산 신뢰 관리 시스

템을 제안하였다. 기존 블록체인 기반 시스템의 한계

점을 개선하기 위하여 방향성 비순환 그래프인 DAG

기반의 IOTA를 적용하였다. 기존 블록체인이 한 번

에 하나의 블록만 순차적으로 처리하는 방식이었다

면, DAG 기반의 IOTA에서는 동시에 여러 트랜잭

션을 병렬로 처리하여 병목 현상을 해결하고, 데이터

추가 속도를 개선하였다. 또한 네트워크에 참여하는

포그 노드를 ‘마나’ 기반의 평판 시스템을 통해 관리

하고, 최종 신뢰도 계산 시, 평가자에 해당하는 기기

의 신뢰도에 따라 가중치를 부여함으로써 신뢰 기반

공격을 방어하였다.

IoT 기기는 계속 증가하고 있으며 그에 따라 시스

템의 확장성은 반드시 고려해야 할 사항이다. IOTA

는 사물 인터넷을 위한 분산 원장으로 DAG 구조를

사용하여 IoT 기기와 트랜잭션 증가에 대한 확장성

문제를 효과적으로 해결 할 수 있는 솔루션이다. 또

한 기존의 중앙 노드 역할을 하는 코디네이터를 제거

함으로써 탈중앙화의 특징을 만족하여 투명성과 공정

성이 중요한 신뢰 관리 시스템에 적합하다.
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